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5. 
1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
	Информатика


наименование дисциплины

1.1.	Область применения рабочей программы
Рабочая программа учебной дисциплины является частью программыподготовки специалистов среднего звена в соответствии с ФГОС СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем, входящей в укрупненную группу специальностей 10.00.00 Информационная безопасность.
Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и в программах профессиональной подготовки обучающихся укрупненной группы специальностей 10.00.00 Информационная безопасность.

1.2.	Место дисциплины в структуре программы подготовки специалистовсреднего звена
Учебная дисциплина «Информатика» принадлежит к математическому и общему естественнонаучному циклуи связана с учебными дисциплинами:
· Математика;
· Физика.

1.3.	Цели и задачи дисциплины – требования к результатам освоениядисциплины
[bookmark: OLE_LINK127][bookmark: OLE_LINK128][bookmark: OLE_LINK129][bookmark: OLE_LINK130][bookmark: OLE_LINK131][bookmark: OLE_LINK132][bookmark: OLE_LINK133]В результате освоения обязательной части дисциплины обучающиеся должен уметь:
- строить логические схемы и составлять алгоритмы; 
- использовать средства операционных систем и сред для обеспечения работы вычислительной техники; 
- использовать языки программирования, разрабатывать логически правильные и эффективные программы; 
- осваивать и использовать базовые системные программные продукты и пакеты прикладных программ.

В результате освоения обязательной части дисциплины обучающийся должен знать:
- общий состав и структуру персональных электронно-вычислительных машин (ЭВМ) и вычислительных систем; 
- основные функции, назначение и принципы работы распространенных операционных систем и сред; 
- базовые системные программные продукты и пакеты прикладных программ.

В результате освоения учебной дисциплины у обучающегося должны формироваться общие и профессиональные компетенции, включающие в себяспособность:
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
ОК 03. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
ОК 09. Использовать информационные технологии в профессиональной деятельности.
ПК 1.1. Производить монтаж, настройку и поверку функционирования и конфигурирования оборудования информационно-телекоммуникационных систем и сетей.
ПК 1.2. Осуществлять диагностику технического состояния, поиск неисправностей и ремонт оборудования информационно-телекоммуникационных систем и сетей.
ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа и специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.
ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе и криптографических средств защиты информации в информационно-телекоммуникационных системах и сетях.


Планируемые результаты освоения дисциплины

	Код ПК, ОК
	Умения
	Знания

	ОК 1.
	Распознавать задачу и/или проблему в профессиональном и/или социальном контексте; анализировать задачу и/или проблему и выделять её составные части; определять этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы; составить план действия; определить необходимые ресурсы; владеть актуальными методами работы в профессиональной и смежных сферах; реализовать составленный план; оценивать результат и последствия своих действий (самостоятельно или с помощью наставника)
	Актуальный профессиональный и социальный контекст, в котором приходится работать и жить; основные источники информации и ресурсы для решения задач и проблем в профессиональном и/или социальном контексте; алгоритмы выполнения работ в профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения задач профессиональной деятельности

	ОК 2.
	Определять задачи для поиска информации; определять необходимые источники информации; планировать процесс поиска; структурировать получаемую информацию; выделять наиболее значимое в перечне информации; оценивать практическую значимость результатов поиска; оформлять результаты поиска
	Номенклатура информационных источников, применяемых в профессиональной деятельности; приемы структурирования информации; формат оформления результатов поиска информации

	ОК 3.
	Грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе
	Особенности социального и культурного контекста; правила оформления документов и построения устных сообщений.

	ОК9.
	Применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение
	Современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной
деятельности

	ПК 1.1.
	Осуществлять техническую эксплуатацию линейных сооружений связи; производить монтаж кабельных линий и оконечных кабельных устройств; настраивать, эксплуатировать и обслуживать оборудование ИТКС; осуществлять подключение, настройку мобильных устройств и распределенных сервисов ИТКС; производить испытания, проверку и приемку оборудования ИТКС; производить монтаж кабельных линий и оконечных кабельных устройств ИТКС; применять средства измерений характеристик функционирования электрических цепей и сигналов ИТКС
	Принципов построения и основных характеристик ИТКС; принципов передачи информации в ИТКС; видов и характеристик сигналов в ИТКС; видов помех в каналах связи ИТКС и методов защиты от них; разновидностей линий передач, конструкции и характеристик электрических и оптических кабелей связи; технологий и оборудования удаленного доступа в ИТКС; принципов построения, основные характеристики активного сетевого и коммуникационного оборудования ИТКС; основных характеристик типовых измерительных приборов и правил работы с ними

	ПК 1.2.
	Осуществлять подключение, настройку мобильных устройств и распределенных сервисов ИТКС; производить испытания, проверку и приемку оборудования ИТКС; осуществлять диагностику технического состояния ИТКС; применять средства измерений характеристик функционирования электрических цепей и сигналов ИТКС
	Принципов построения и основных характеристик ИТКС; принципы передачи информации в ИТКС; разновидностей линий передач, конструкций и характеристик электрических и оптических кабелей связи; технологий и оборудования удаленного доступа в ИТКС; периодичности выполнения поверок контрольно-измерительной аппаратуры; требований метрологического обеспечения функционирования ИБТКС

	ПК 2.1.
	Выявлять и оценивать угрозы безопасности информации в ИТКС; настраивать и применять средства защиты информации в операционных системах, в том числе средства антивирусной защиты; проводить установку и настройку программных и программно-аппаратных (в том числе криптографических) средств защиты информации; проводить конфигурирование программных и программно-аппаратных (в том числе криптографических) средств защиты информации
	Способов защиты информации от несанкционированного доступа (далее – НСД) и специальных воздействий на нее; типовых программных и программно-аппаратных средств защиты информации в ИТКС; криптографических средств защиты информации конфиденциального характера, которые применяются в ИТКС

	ПК 2.2.
	Выявлять и оценивать угрозы безопасности информации в ИТКС; проводить контроль показателей и процесса функционирования программных и программно-аппаратных (в том числе криптографических) средств защиты информации; проводить восстановление процесса и параметров функционирования программных и программно-аппаратных (в том числе криптографических) средств защиты информации; проводить техническое обслуживание и ремонт программно-аппаратных (в том числе криптографических) средств защиты информации
	Возможных угроз безопасности информации в ИТКС; способов защиты информации от НСД и специальных воздействий на нее; порядка тестирования функций программных и программно-аппаратных (в том числе криптографических) средств защиты информации; организации и содержания технического обслуживания и ремонта программно-аппаратных (в том числе криптографических) средств защиты информации; порядка и правил ведения эксплуатационной документации на программные и программно-аппаратные (в том числе криптографические) средства защиты информации




1.4.	Рекомендуемое количество часов на освоение программы дисциплины
Максимальная учебная нагрузка обучающегося 48 часов.
Обязательная аудиторная учебная нагрузка обучающегося 46часов, самостоятельная работа обучающегося 2 часа.













2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной деятельности
	Объем часов

	Максимальная учебная нагрузка (всего)
	48

	Обязательная аудиторная учебная нагрузка (всего)
	46

	в том числе:

	- лабораторные работы
	не предусмотрено

	- практические занятия
	30

	- курсовая работа (проект)
	[bookmark: OLE_LINK34][bookmark: OLE_LINK35]не предусмотрено

	Самостоятельная работа обучающегося
	2

	в том числе:

	- самостоятельная работа над курсовой работой (проектом)
	не предусмотрено

	- изучение тем.
	2

	Итоговая аттестация в форме экзамена






2.2. Тематический план и содержание учебной дисциплины
	Наименование разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Тема 1
Понятие об информации,  свойства информации
Общий состав и структура персональных ЭВМ и вычислительных систем
	Содержание
	4
	1

	
	Цели и задачи дисциплины. Общее ознакомление с разделами программы и методикой их изучения. Понятие об информации, и её свойствах. История возникновения и развития информационных технологий. Назначение электронно-вычислительной техники и ИТ в современном мире.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [3] стр. 5-41
	

	
	История развития компьютерной техники. Функциональное устройство компьютера Архитектура ПК.
	
	

	
	Домашнее задание:Чтение и анализ литературы [3] стр. 42-68
	

	
	Самостоятельная работа обучающегося
	2
	

	
	Подготовка публичного выступления на тему 2
	
	

	Тема 2.
Программное обеспечение вычислительной техники

	Содержание
	4
	1


	
	Программное обеспечение вычислительной техники. Виды программного обеспечения. Программные продукты (ПП) и их характеристики. Классификация программных продуктов
	2
	

	
	Домашнее задание: Чтение и анализ литературы  [3] стр. 69-101
	

	
	Практические занятия
	2
	

	
	1. Работа с программным обеспечением
	
	

	Тема 3.
Основы теории операционных систем и сред
	Содержание 
	2
	1

	
	 Основные понятия концепции  ОС. Место ОС в вычислительной системе. Типы ОС. Понятие базовой и расширенной машины
	2
	

	
	Домашнее задание: Чтение и анализ литературы [3] стр.79-101, [2] стр.8-18
	

	Тема 4.
Основные функции, назначение и принципы работы распространенных операционных систем
	Содержание
	8
	3


	
	Основные функции, назначение ОС. Принципы работы операционной системы Windows, Unix
	2
	

	
	Домашнее задание:Чтение и анализ литературы [4] стр.19-54
	

	
	Практические занятия
	6
	

	
	2.Применение средств операционных систем и сред для обеспечения работы вычислительной сети. Работа с MS-DOS
	
	

	
	3.Применение средств операционных систем и сред для обеспечения работы вычислительной сети. Работа с операционной системой Windows
	
	

	
	4.Применение средств операционных систем и сред для обеспечения работы вычислительной сети. Работа с операционной системой Unix
	
	

	Тема 5.
Файловые менеджеры, драйверы, утилиты.
Антивирусные средства защиты информации


	Содержание
	4
	2

	
	Файловые менеджеры – назначение и возможности. Программы. Утилиты.Основы информационной и компьютерной безопасности. Защита информации от несанкционированного доступа. Методы защиты информации от несанкционированного доступа. Криптографические методы защиты. Электронная подпись.Защита информации от компьютерных вирусов. Компьютерные вирусы: методы распространения, профилактика заражения. Антивирусные программы. Антивирусные средства защиты информации
	2
	

	
	Домашнее задание:Чтение и анализ литературы [3] стр. 102-113
	

	
	Практические занятия
	2
	

	
	5.Архивирование информации. Архиваторы: RAR, ZIP. Сравнение
	
	

	Тема 6.
Технология обработки текстовой информации. Текстовые процессоры

	Содержание
	4
	2

	
	Возможности текстового процессора. Интерфейс текстового процессора MicrosoftWord. Основные операции по работе с документом. Виды форматирования правила набора текста.  Преставление информации в табличной форме. Автоматизация форматирования. Стили. Шаблоны. Математические формулы.  Работа с графикой и типы графических объектов. Колонтитулы. Подготовка документа к печати
	2
	

	
	Домашнее задание: Чтение и анализ литературы [3] стр. 193-234
	

	
	Практические занятия
	2
	

	
	6. Создание документов с формулами, колонтитулами, гиперссылками в MicrosoftOfficeWord.
	
	

	Тема 7.
Технология обработки числовой информации. Табличные процессоры

	Содержание 
	6
	2

	
	Возможности табличного процессора. Интерфейс табличного процессора MicrosoftExcel. Структура электронных таблиц.  Адреса ячеек. Ввод данных в таблицу. Типы и формат данных. Расчеты с использованием формул и стандартных функций. Построение диаграмм и графиков.
	2
	

	
	Домашнее задание: Чтение и анализ литературы[3]  стр. 235-279
	

	
	Практические занятия
	4
	

	
	7,8. Выполнение работы  c формулами, функциями в MicrosoftOfficeExcel. Построение графиков и диаграмм.
	
	

	Тема 8.
Алгоритмы. Основные алгоритмические конструкции, стандартные типы данных

	Содержание
	10
	3

	
	Алгоритмы и способы их описания. Основные алгоритмические конструкции. Линейные программы. Ветвление. Условный оператор. Оператор цикла. Целочисленный тип. Вещественный тип. Логический тип. Символьный тип. Перечислимый тип.
	2
	

	
	Домашнее задание: Чтение и анализ литературы[5] стр. 89-104
	

	
	Практические занятия
	8
	

	
	9. Составление алгоритмов и построение блок-схем
	
	

	
	10. Составление линейной программы. Применение условного оператора.
	
	

	
	11,12 Применение оператора цикла с предусловием, цикла с постусловием, с параметром.
	
	

	Тема 9.
Основные понятия алгебры логики

	Содержание
	8
	3

	
	Основные законы алгебры логики. Представление переключательные функций основные
	2
	

	
	Домашнее задание: Чтение и анализ литературы[5] стр. 148-161
	

	
	Практические занятия
	6
	

	
	13. Применение логических операций,  формул логики
	
	

	
	14. Представление функций в совершенной нормальной форме
	
	

	
	15. Построение логических схем
	
	

	Всего:
	48
	



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ

3.1. Требования к минимальному материально-техническому обеспечению

Реализация программы дисциплины требует наличия учебного кабинета
информатики.

Оборудование учебного кабинета: 
· Стол учительский -1 шт.
· Стул учительский -1 шт.
· Кресло -20 шт.
· Стол компьютерный -20 шт.

Технические средства обучения: 
- Компьютер SIS 650 GX iC 1700 128DR/20Gb/int vid aud/CD52x/lan/key/mousNet/CM570/G06 -20 шт
- Доска  смарт/маркерная - 1 шт.
- Проектор BENQ – 1 шт

Раздаточный материал: тестовые задания, индивидуальные карточки, дидактический материал по разделам и темам программы.

3.2. Информационное обеспечение обучения
Основные источники:
1. ГвоздеваВ.А. Информатика, автоматизированные информационные технологии и системы. Учебник (ГРИФ)  —М.: ИД ФОРУМ: ИНФРА-М, 2014. 
2. Голицына О.Л., Попов И. И., Партыка Т. Л., Максимов Н. В. Информационные технологии. - М: ИД «ФОРУМ» - ИНФА-М, 2016.
3. Информатика: учебник для студ. учреждений сред. проф. образования/ Е.В. Михеева, О.И. Титова. – 10-е изд., М.: Издательский центр « Академия», 2014
4.Операционные системы и среды: учебник для студ. учреждений сред. проф. образования/А.В. Батаев, Н.Ю. Налютин, С.В. Синицын. – М: Издательский центр « Академия», 2014
5.Цветкова М.С. Информатика и ИКТ: учебник для нач. и сред проф. образования / М.С. Цветкова, Л.С. Великович. – 5-е изд., стер. – М.: Издательский центр «Академия», 2013

Дополнительные источники: 
1. Партыка Т.Л., Попов И.И.  Операционные системы,  среды и оболочки: Учебное пособие.-2-е изд., испр. И доп. М.: ФОРУМ: ИНФРА-М, 2007
2.Колмыкова Е.А. Информатика: учебное пособие для студ. учреждений сред. проф. Образования / Е.А. Колмыкова, И.А. Кумскова. – 9-е изд., стер. – М.: Издательский центр «Академия», 2012 


Интернет ресурсы:
1.Система федеральных образовательных порталов Информационно-коммуникационные технологии в образовании. [Электронный ресурс] – режим доступа: http://www.ict.edu.ru (2003-2017)
2.Портал Свободного программного обеспечения. [Электронный ресурс] – режим доступа:http://www.freeschool.altlinux.ru (2017)
3. Электронно-библиотечная система [Электронный ресурс] – режим доступа: http:// www.znanium.com/ (2017).











4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯДИСЦИПЛИНЫ
Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий, тестирования, а также выполнения студентами индивидуальных заданий, проектов, исследований.

	Результаты обучения (освоенные умения, усвоенные знания) 
	Формы и методы контроля и оценки результатов обучения

	Умения:

	 - строить логические схемы и составлять алгоритмы;
	Формализованное наблюдение и оценка результата практических занятий 13, 15

	 - использовать средства операционных систем и сред для обеспечения работы вычислительной техники;
	Оценка результата практических занятий № 2,3,4

	 - использовать языки программирования, разрабатывать логически правильные и эффективные программы;
	Формализованное наблюдение и оценка результата практических занятий № 9,10,11,12


	 - осваивать и использовать базовые системные программные продукты и пакеты прикладных программ.
	Оценка результата практических занятий № 1-8


	Знания:

	- общий состав и структуру персональных электронно-вычислительных машин (ЭВМ) и вычислительных систем;
	Оценка выполнения тестовых заданий по теме 1


	- основные функции, назначение и принципы работы распространенных операционных систем и сред;
	Оценка отчетов по практическим занятиям № 2-4

	- базовые системные программные продукты и пакеты прикладных программ.
	Оценка выполнения контрольной работы по темам 2,5
Оценка отчета по выполнению практического занятия № 1




Критерии оценки:
«Отлично» -теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.
«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.
«Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.
«Неудовлетворительно» -теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
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